Bilaga - Personuppgiftsbitradesavtal

Detta avtal reglerar férhallandet mellan personuppgiftsansvarig, “Kunden”, och
"Personuppgiftsbitradet”, Ecuni AB.

Med “Personuppgiftsbitradet” avses Ecuni AB for de av Kunden avtalade tjansterna.
Med ”Personuppgiftsansvarig” avses Kunden.

For fragor kring Ecuni behandling av personuppgifter och aktuella gillande avtal samt villkor hdnvisas
till https://www.ecuni.se/villkor/ och https://www.ecuni.se/villkor/integritetspolicy.

1 Inledning

1.1 Parterna bekréaftar att de ar behoriga att inga detta personuppgiftsbitradesavtal (”Avtal”) som &r
en integrerad del av det/de tjansteavtal som tecknats mellan Parterna ("Tjansteavtalet”).

Detta Avtal reglerar behandlingen av Personuppgifter med anledning av vid var tid gallande
Tjansteavtal.

1.2 Ecuni agerar i enlighet med Ecunis integritetspolicyn som finns tillganglig pa
https://www.ecuni.se/villkor/integritetspolicy/.

2 Definitioner

2.1 Definitionen av Personuppgifter, Sarskilda kategorier av Personuppgifter (Kansliga
Personuppgifter), Behandling av Personuppgifter, Registrerad, Personuppgiftsansvarig och
Personuppgiftsbitradet ar densamma som anvands i gdllande dataskyddslagstiftning, inklusive den
allmanna dataskyddsférordningen (GDPR — General Data Protection Regulation), géllande i detta
Avtal samt i Europa fran den 25 maj 2018 samt vid varje tidpunkt gallande nationell kompletterande
lagstiftning, tillsammans nedan kallat "Gallande Personuppgiftslagstiftning”.

2.2 | denna bilaga benamns Personuppgiftsansvarig som “Kunden” eller ”Parten”,
Personuppgiftsbitradet som “Ecuni” eller ”“Parten” och kollektivt som ”Parterna”.

3 Omfattning

3.1 Avtalet reglerar Behandling av Personuppgifter utford av Ecuni pa uppdrag av Kunden och
beskriver hur Ecuni ska sakerstélla dataskydd, genom tekniska och organisatoriska atgarder enligt
Gallande Dataskyddslagstiftning.

3.2 Syftet med Ecuni Behandling av Personuppgifter pa uppdrag av Kunden ar att uppfylla dtaganden
enligt Tjansteavtalet.

3.3 Detta Avtal har foretrade framfor eventuella motstridiga bestimmelser om Behandling av
Personuppgifter i Tjansteavtal eller i andra avtal som ingatts mellan Parterna.

4 Ecunis skyldigheter

4.1 Ecuni far endast Behandla Personuppgifter pa uppdrag av och i enlighet med Kundens
dokumenterade instruktioner. Genom att inga detta Avtal instruerar Kunden Ecuni att Behandla
Personuppgifter pa foljande satt:

I) endast i enlighet med gallande svensk lag,
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) for att uppfylla forpliktelserna enligt Tjansteavtal,
I11) som vidare specificerat genom Kundens normala anvdndning av Ecuni tjdnster och
IV) pa sa satt som anges i detta Avtal.

4.2 Enligt Ecunis bedémning finns ingen gallande lagstiftning som forhindrar att Ecuni féljer de ovan
angivna instruktionerna. Ecuni ska, efter att ha blivit medveten om det, informera Kunden i de fall
Kundens instruktioner eller behandling, enligt Ecunis férmenande, strider mot gallande
dataskyddslagstiftning.

4.3 Vilka kategorier av Registrerade och Personuppgifter som omfattas av Behandling i detta Avtal
framgar i detta dokument.

4.4 Ecuni ska sakerstalla konfidentialitet, integritet och tillgdnglighet av Personuppgifter enligt
Gallande Personuppgiftslagstiftning.

Ecuni ska lopande genomfora systematiska, organisatoriska och tekniska atgarder for att sakerstélla
en lamplig sakerhetsniva, med hansyn tagen till den senaste tekniken och implementationskostnader
i forhallande till den risk som Behandlingen innebér, och typen av Personuppgifter som ska skyddas.

4.5 Ecuni ska bista Kunden med lampliga tekniska och organisatoriska atgarder, sa langt det ar mojligt
med hansyn tagen till typ av Behandling och den informationen som ar tillganglig for Ecuni, for att
uppfylla Kundens skyldigheter enligt gdllande dataskyddslagstiftning avseende foérfragningar fran
Registrerade och allmant dataskydd enligt dataskyddsforordningen artikel 32-36.

4.6 Om Kunden behdver information om sdkerhetsatgarder, dokumentation eller annan information
om hur Ecuni Behandlar Personuppgifter, och sadana férfragningar innebar mer information an den
standardinformation som tillhandahalls av Ecuni for att f6lja gadllande dataskyddslagstiftning som
Personuppgiftsbitrade, och det innebar mer arbete for Ecuni, kan Ecuni debitera Kunden for sadana
ytterligare tjanster.

4.7 Ecuni och personal anstalld av Ecuni ska sakerstalla konfidentialitet av Personuppgifter som
Behandlas under detta Avtal. Detta villkor galler dven efter att Avtalet upphort att gélla.

4.8 Ecuni ska, genom att skyndsamt och utan onddigt dréjsmal meddela Kunden, géra det mojligt for
Kunden att uppfylla de rattsliga krav som géller for information till relevanta dataskyddsmyndigheter
och Registrerade rérande personuppgiftsincidenter.

4.9 Vidare ska Ecuni, i den utstrackning det ar praktiskt mojligt och lagligt, meddela Kunden om
1) forfragningar om utlamnande av Personuppgifter som erhallits fran en Registrerad

) forfragningar fran myndigheter, till exempel rattsvardande myndigheter, om utldamnande av
Personuppgifter

4.10 Ecuni far inte svara direkt pa forfragningar fran Registrerade utan medgivande fran Kunden.
Ecuni far inte delge innehall rérande Avtalet till myndigheter som t.ex. Polisen, inklusive
Personuppgifter, med undantag fér vad som ar lagstadgat, exempelvis genom domstolsbeslut eller
motsvarande beslut.

4.11 Ecuni har inte kontroll 6ver huruvida och hur Kunden véljer att anvanda sig av eventuella
tredjepartsintegrationer via av Ecuni tillhandahallet API, via direkt databaskoppling eller liknande.
Ansvaret for eventuell behandling av Personuppgifter via integrationer med tredje part aligger
uteslutande Kunden.



5 Kundens skyldigheter
5.1 Genom att godkdnna detta Avtal bekraftar Kunden att Kunden:

¢ vid anvandning av de tjanster som tillhandahalls av Ecuni enligt Tjansteavtal, Behandla
Personuppgifter i enlighet med kraven i gdllande dataskyddslagstiftning.

e har rattslig grund att Behandla och utlamna de aktuella Personuppgifterna till Ecuni (inklusive
eventuella underbitraden som Ecuni anvander).

¢ 3r ensamt ansvarig for riktigheten, integriteten, innehallet, tillférlitligheten och lagenligheten av de
Personuppgifter som lamnats till Ecuni.

¢ har uppfyllt alla eventuella obligatoriska krav och skyldigheter att anmala hos eller fa tillstand fran
relevanta myndigheter for Behandlingen av Personuppgifter.

¢ har fullgjort sina skyldigheter att tillhandahalla relevant information till Registrerade avseende
Behandling av Personuppgifter enligt Gallande Personuppgiftslagstiftning.

e instammer i att Ecuni har lamnat garantier avseende implementeringen av tekniska och
organisatoriska sakerhetsatgarder som ar tillrackliga for att skydda Registrerades integritet och
Personuppgifter.

¢ vid anvandning av de tjanster som tillhandahalls av Ecuni under Tjansteavtal inte éverfor nagra
Kansliga Personuppgifter, eller uppgifter som ror fallande domar i brottmal och 6vertradelser till
Ecuni. Sker sadan 6verféring kan inte Ecuni hallas ansvarig for felaktig behandling av dessa Kénsliga
Personuppgifter.

¢ ska uppratthalla ett uppdaterat register 6ver de typer och kategorier av Personuppgifter som
denne Behandlar.

6 Anvandande av underbitrdden och 6verforing av data

6.1 Som en del av leveransen av tjanster till Kunden enligt Tjansteavtal och detta Avtal, kan Ecuni
anvanda sig av underleverantorer i rollen underbitrade. Sddana underbitraden kan vara systerbolag
till Ecuni AB eller externa underleverantorer (tredje part) inom eller utanfér EU. Ecuni ska sdkerstélla
att underleverantérer genom avtal samtycker till att ata sig ansvar som motsvarar de skyldigheter
som anges i detta Avtal.

6.2 Nuvarande underleverantérer med tillgang till Personuppgifter publiceras pa Ecuni hemsida
https://www.ecuni.se/villkor/integritetspolicy/ vilka genom detta Avtal har accepterats som
underbitraden av Kunden.

6.3 Kunden kan nadr som helst begara en fullstandig oversikt och mer detaljerad information om de
underleverantdrer som ar involverade i leverans av tjansten enligt Tjansteavtalet.

6.4 Om underleverantdrerna finns utanfor EU ska Ecuni sdkerstélla att 6verforing sker enligt Gallande
Personuppgiftslagstiftning.

Kunden ger harmed Ecuni behorighet och befogenhet for att sakerstalla lampliga rattsliga grunder for
overforing av Personuppgifter utanfér EU pa Kundens uppdrag, t.ex. genom att for Kundens rakning
godkédnna EU-standardavtalsklausuler eller 6verféra Personuppgifter i enlighet med EU/US Privacy
Shield.
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6.5 Kunden ska underrattas innan andringar sker rérande underleverantérer som Behandlar
Personuppgifter. Om ny underleverantor bevisligen inte efterlever gallande dataskyddslagstiftning
och underleverantoren fortsatt inte efterlever géllande dataskyddslagstiftning, efter att Ecuni har fatt
rimlig tid pa sig att sdkerstélla att underleverantoren efterlever regelverket, kan Kunden siga upp
Avtalet.

Sadan uppsagning kan innebéra ratt att sdga upp Tjansteavtal, helt eller delvis, enligt de
uppsagningsklausuler som finns i respektive Tjansteavtal. En viktig del av sddana bedémningar ska
vara i vilken man underleverantorens Behandling av Personuppgifter dr en nédvandig del av de
tjanster som tillhandahalls enligt Tjansteavtal.

En dndring av underleverantor ska inte i sig att betraktas som ett brott mot Tjansteavtal.

6.6 Genom att godkanna detta Avtal accepterar Kunden att Ecuni anvander sig av underleverantorer
pa sa satt som beskrivs ovan.

7 Sakerhet

7.1 Ecuni har atagit sig att tillhandahalla en hog sdkerhetsniva i sina produkter och tjanster. Ecuni
tillhandahaller sdkerhetsnivan genom organisatoriska, tekniska och fysiska sdkerhetsatgarder, i
enlighet med kraven pa informationssakerhet som beskrivs i dataskyddsforordningen artikel 32.

Vidare syftar det interna dataskyddsramverk Ecuni anvander till att skydda konfidentialitet,
integritet, korrekthet och dtkomst av Personuppgifter. Foljande atgarder ar av sarskild betydelse for
detta:

e Klassificering av Personuppgifter for att sdkerstalla genomforandet av sdkerhetsatgarder som
motsvarar riskbedémning.

e Utvardering av anvandning av kryptering och pseudonymisering som riskreducerande faktorer.

* Begransning av tillgang till Personuppgifter till de som behdver tillgang for att fullgéra
skyldigheterna i detta Avtal eller Tjansteavtal.

e Anvdandande av system som upptdcker, aterstaller, férhindrar och rapporterar
personuppgiftsincidenter.

e Genomfbrande av sdkerhetsanalyser for att bedoma kvaliteten i nuvarande tekniska och
organisatoriska atgarder for att skydda Personuppgifter, med beaktande av kraven i géllande
dataskyddslagstiftning.

8 Revisionsrattigheter

8.1 Kunden har ratt att genomfora arlig revision av Ecuni uppfyllande av villkoren i Avtalet. Om
lagstiftningen kraver det kan Kunden begdra revisioner oftare. Da tjansterna ar baserade pa
fleranvandarmiljoer ger Kunden Ecuni befogenhet, att av sdakerhetsskal, bestdmma att revision ska
utféras av en neutral tredjepartsrevisor som Ecuni valjer.

8.2 Om det begédrda revisionsomradet ar upptaget i en granskningsrapport som utforts av en
kvalificerad tredjepartsrevisor inom de féregaende tolv manaderna, och Ecuni bekraftar att det inte
finns nagra kdnda vasentliga férandringar i de atgarder som granskats, accepterar Kunden denna
granskningsrapport istallet for att begéra en ny revision av atgarder som redan granskats.

8.3 Om Kunden inte accepterar den av Ecuni valda neutrala tredjepartsrevisorn, kan Kunden
tillsammans med Ecuni valja en annan neutral tredjepartsrevisor.



8.4 Kunden star for eventuella kostnader som uppstar i samband med begéarda revisioner. Hjalp fran
Ecuni som overstiger standardtjansten som tillhandahalls av Ecuni och/eller Ecunis underleverantorer
for att folja gallande dataskyddslagstiftning, kommer att debiteras.

9 Varaktighet och uppsagning

9.1 Detta Avtal ar giltigt sa lange som Ecuni Behandlar Personuppgifter pa uppdrag av Kunden enligt
gallande Tjansteavtal.

9.2 Avtalet upphor automatiskt nar Tjansteavtalet upphor att galla. Nar Avtalet upphér kommer
Ecuni att radera eller aterlamna Personuppgifter som Behandlas pa uppdrag av Kunden, i enlighet
med gallande klausuler i respektive Tjansteavtal. Om inte annat avtalats skriftligen ska kostnaden for
sadana atgarder baseras p3;

[) timtaxa for Ecuni tid och
II) komplexiteten i den begarda processen.

9.3 Ecuni kan behalla Personuppgifter efter att Avtalet har upphart, i den utstrackning det kréavs
enligt lag, med samma typ av tekniska och organisatoriska sdkerhetsatgarder som beskrivs i detta
Avtal.

10 Ansvar

10.1 Ansvaret for overtradelse av villkoren i detta avtal, ska regleras av ansvarsklausuler i respektive
Tjansteavtal mellan Parterna.

Detta géller dven for eventuella dvertradelser som begatts av Ecuni underleverantorer.
11 Tillamplig lag och jurisdiktion

11.1 Detta Avtal ar underkastat tillamplig lag och den jurisdiktion som anges i respektive Tjansteavtal
mellan Parterna.

12 Kategorier av Personuppgifter och Registrerade

12.1 D3 Ecuni tjanster medger att Kunden Behandlar godtyckligt data inom tjansterna ar det inte
maijligt att generellt redovisa de kategorier av Registrerade och Personuppgifter som omfattas av
Behandling.

Denna information aligger Kunden att registrera.

12.2 Kunden far inte 6verféra nagra Kansliga Personuppgifter till Ecuni. Sker sddan overféring kan
inte Ecuni hallas ansvarig for felaktig behandling av dessa Kansliga Personuppgifter. Kansliga
Personuppgifter definieras i Gallande Personuppgiftslagstiftning, d.v.s.:

e ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,
¢ uppgifter om halsa,

¢ uppgifter om en persons sexualliv eller sexuell ldggning,

¢ medlemskap i fackforening,

¢ genetiska uppgifter eller biometriska uppgifter for att entydigt identifiera en fysisk person.



12.3 Inte heller far Kunden 6verfora personuppgifter som ror fallande domar i brottmal och
Overtradelser.

13 Oversikt 6ver nuvarande underleverantorer

13.1 Aktuella underleverantorer till Ecuni som har tillgang till Kundens Personuppgifter redovisas pa
https://www.ecuni.se/villkor/integritetspolicy/

14 Tillamplig lag

14.1 Detta avtal regleras av svensk lag. Tvister skall avgoras i svensk domstol, foretradesvis vid
Stockholms tingsratt.
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